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취약점은 있지만 취약점 통합 관리는?

ᶛ╥

WEB/WAS –♩

ἵᾅ ӥ –♩

Л √ –♩

DB –♩

PC –♩

ἌḲ –♩

ṒΌ̕Ⱡ
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♬ṒṒΌ ὡתּ┬ ╙ר ͙ ─ ⁴ 

ѻ‚  ♬ṒṒΌ ҍỮ ▫ụ⁄ 

ҍ ⅝ Ѿבֿ ♩– 

다양한 취약점 진단

Ѿ ҍỮ Ṋ ḛỸבֿ Ѥ ᶛӧ 

–♩ ҥ╪ ⁄ ҍ  

 ̕ᵙ ⅝

분산된 취약점 데이터의 통합

ⱳֹו ḓ ‰ᶴ Ѿ─╥ ♬ṒṒΌ 

ὡר ̕ᵙᵑ ─  –♩⁄ ҍ  

Ṫᵆʺ ⅝

조직/ 업무 단위 취약점 현황

ḛ˸ӈ –♩⁄ ҍ  ⱳ  

╪ᴏ╙ ̕ᵙ  ╬♠ἶתּ ⁴

♬ṒṒΌ ὡר Ữ  ╬ ⅝

취약점 조치 관리



매년 늘어나는 정보보호 인증 비용
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Å ⅝ל ♬Ṓ ᾐ ͙ḙᾎἒ

Å ♣▫͔╔ ͙ḙᾎἒ

Å ISMS

Å ISMS-P╬ּש

Å ISO/IEC27001

Å ♬ṒṒΌ ̕ᵙᾒ ʺ

Å CSAP

Å PCIDSS



정보보안 수준관리는 어떻게??

HOW TO ?

취약점(기술적/관리적)  
진단 절차 수립

보안 취약점
데이터 통합 및 시각화

상시 취약점 관리 현황
모니터링/리포트
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정보보안 수준 통합관리

취약점 점검업무 표준 프로세스

진단 프로젝트
생성

신규 진단
계획 등록

진단 계획
결재 및 진단

진단결과 확인
및 조치 요청

취약점 조치 및
이행 점검

보고서 확인

Å 진단대상 프로젝트 생성

Å 진단일정등록

Å 기 등록 진단내역 추가

Å 진단유형 선택

Å 진단대상 선정

Å 점검방법 확인

- 수동점검

- 예약점검

- 즉시점검

Å 결재 요청내역 확인

Å 요청내역 승인, 반려

Å 결재 요청내역 확인

Å 요청내역 승인, 반려

Å 프로젝트 진단상태 확인

Å 진단결과 취약점 현황 확인

Å 진단 종합보고서 확인

Å 조치요청(담당자 통보)

Å 취약점 조치항목 확인

Å 조치활동 별 요청

- 조치계획 수립

- 위험 수용

- 예외 처리

- 이행점검

Å 보고서 자동 작성

Å 진단 내용 엑셀 다운로드

Å 추가 보고서 확인
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정보보안 인증 통합관리

솔루션 구성 개요

사용자 정보보호인증심사 통합 플랫폼 내부연계

취약점 이력관리 워크플로우

기술취약점 진단 및 결과 수집

사용자관리

자산관리

진단관리

평가 항목관리

증적관리

통계/ 보고서

보안 담당자

진단 담당자

자산 담당자

자산 데이터

진단 데이터

증적 데이터

이력 데이터

메시지서비스

진단툴 & 자산정보

인사정보
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관리취약점 진단 및 결과
/ 증적 통합 관리



전체 현황 조회

통합 대시 보드

Å 자산등록 현황 조회

- ▫ụӮᴜ (ʋ /ᴝб )ᴝ

- бᵙ▫ụӮᴜ

- ▫ụ┬ ṊӮᴜ

Å 취약점 진단 현황

- Ѿᾐבֿ♩–

- ꜙѾбᵙ▫ụבֿ♩–

- ▫ụ┬ ṊӮᴜ

Å 취약점 통계 현황

- ▫ụ┬ Ṋ –♩

- –♩͎ᴹ┬ Ṋ

- ̓˺Ѿבֿ♩– ᶜṊ

자산 등록 현황

취약점
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진단 현황

취약점 통계 현황



전체 현황 조회

취약점관리 주요 기능

취약점 진단 실행 취약점 진단 결과 / 조치관리

취약점 정보 상세

모의해킹 보고서 수동등록

보고서파일
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자산관리

자산 그룹 별 자산 관리 지원

Å 자산현황 조회

Å 자산그룹 조회

- ἌḲ/╬ ג

- ṒΌ◑ẋ

- ‡ ᵙ ╪Ἢ

Å 세부 조회

- ▫ụ IP♬Ṓ ⱳ

- ▫ụ ┬ Ṋ ⱳ

- ▫ụ ꜙᵆ Ṋ ⱳ

- ▫ụ ỮἝ ♬Ṓ ╬

Å 자산 상세 정보 조회

자산 목록 및 세부 정보 제공

자산현황 조회

자산그룹 조회
자산 상세 조회

- OS, WEB,DB, N/W Ṋ ⱳ
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자산관리

평가유형 별 자산 관리 지원

Å 평가유형 별 자산분류

- ♣▫͔╔͙ḙᾎἒ

- ISMS

- ♬ṒṒ Ữᾎ ʺⱠ

- Ṓ♬⅝ל ᾐ͙ḙᾎἒ

- ̰ʺ♬Ṓ∟♬ṒṒΌ̕ᵙᾒ ʺ

- ISO27001

- ISMS-P

- PCIDSS

- ͙

Å 자산목록

평가유형 별
자산 분류

자산목록

- ▫ụ Ṋⱳ
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취약점 진단 관리

취약점 진단 계획 등록 및 진단 요청(진단 툴 연동)

Å 인프라 취약점 진단 목록

- Ѿ́בֿ ὡᵞḓᾐ

- Ѿᾐבֿ ᶘỸἛ

- ┬Ѿבֿ ♬Ṓ ╬

- בֿ Ữ ḓ˺̓ ╬

- ♪ὡ/Ӯᴜ▀▫ ╬

- Ѿ♬Ṓבֿ ╬

- Ѿᾐבֿ ▫♬Ṓ ╬

- Ѿᾍ╬▫♬Ṓבֿ ╬

- Ѿ◑ẋבֿ ╬

- ▫ụ┬ /ꜙᵆṊ ╬

인프라 취약점 진단 목록

진단 계획 세부 정보 Å 진단 계획 세부 정보
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진단 프로젝트 관리

프로젝트(그룹) 별 관리적/ 기술적 진단 내역 관리

평가 유형 별

진단평가 수행 목록 내역
프로젝트에 추가

Å 프로젝트 단위 관리

- ̕ᵙ♠ֿבѾ ʺ ʺ

- ͙ὥ♠ֿבѾ ʺ ʺ

- ᶛ╥ Ṓ̆Ἄ Ṩ

- ᴛⱡ Ѿ─Ṓ̆Ἄ▫ҿỸἛ

- ♠שּ ▀▀̖ѻ⇔ᴛӥ
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모의해킹 진단 결과 통합

모의해킹 결과 직접 작성 및 등록

Å 모의해킹 취약점 등록

- ҍỮ▫ụṊᶛ╥ ҍỮ –♩

ᶜṊֿבѾ˺̓ḓὡ Ͽ⁵,  

ⱳ ʺ╪ӥ▬Ἓ ˿Ⱡ̑

Å 솔루션 내 진단 결과 작성 가능

- ὡ ˺̓ḓⱳ ʺ╪ӥ▬Ἓ╪

ʺѫ ᶷἌ ︡ ˿Ⱡ̑

- ▬Ἓ ˺̓ҥ╪ ᴛּסᾎ

- ˺̓Ṓ̆Ἄᴛ ᴏʺѫ

모의해킹 진단결과 일반사항 등록

모의해킹 진단결과 상세 수행 내역 작성

모의해킹 진단 결과 취약점 조치가이드 작
성
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모의해킹 결과 보고서 파일 등록(보고서 파일 분석 및 데이터화)

Å 모의해킹 보고서 등록

- Ṓ̆Ἄ ▀‰ᴛӥ

- ‰ᴛӥ ▀Ͽ –♩♬Ṓ

▫ҿӮᴜ

- –♩ỮἝ♬ṒⱠ̑

Å 기 운영 중 모의해킹 보고서

포맷 적용

- ╥ᶛ╬א₅ַ⇔͙ ˺̓

Ṓ̆Ἄᵑ ↔ ⁴▀̖Ӯᴜ

‚ᾏ╖ᴛ͙ѫⱠ̑

모의해킹 진단결과 보고서 등록 기
능

지정된 양식의 모의해킹 보고서
파일 등록 가능

업로드 파일을 분석하여 등록대상
자산을 식별

모의해킹 진단 결과 통합
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기술 취약점 진단 이력관리

취약점 데이터 통합에 따른 조치이력관리 워크플로우 제공

Å 진단결과 통계정보 제공

- Ѿ▫ụᶜᴜⱳבֿ

- –♩─ ҵӮ͕Ṋⱳ

- –♩ˌὡ ╬

- ̓˺Ѿבֿ♩– ᶜṊⱳ

Å 항목 별 조치 요청

- Ѿ˺̓ỮἝⱳבֿ

- ⱳ ⅝

- ₉Ω/─ ὡ↔ ᵙ

- ˺̓ḓⱳ Ữ ╬

진단결과 통계 정보제공(모의해킹 예시)

항목 별 모의해킹 취약점 내역(모의해킹 예시)
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기술 취약점 진단 이력관리

취약점 진단 결과 상세 정보 제공

Å 취약점 진단이력 조회

- Ѿ˺̓ⱳבֿ

- Ѿ˺̓ὡ︡▀▫ⱳבֿ

- –♩ˌὡ ╬

- ̓˺Ѿבֿ♩– ᶜṊⱳ

Å 취약점 진단 정보 상세

- –♩♬Ṓⱳ

- –♩ỮἝϿ⁵ⱳ

- ⱳ ʺ╪ӥⱳ

- ⱳ ╪ᴏⱳ

진단이력 조회
(모의해킹 예시)

취약점 정보

취약점 상세내역

조치 가이드

조치 이력
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정보보호 컴플라이언스 진단 평가 통합

컴플라이언스 평가 관리

[ 주요 인증/ 심사 및 컴플라이언스 진단 평가 제공]

전자금융기반시설 주요정보통신기반 ISMS ISMS-P ISO27001 자체보안성심의

컴플라이언스
항목관리 및

진단 평가 가능

ᾅ…╪ג ┬ ̕ᵙ ᾅ…╪ג ᶜ ̕ᵙ

ᾅ…╪ג Ѿבֿ ʺ Ѿבֿ ˺̓ ḓ ♠שּ Ӯᴜ
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정보보호 컴플라이언스 진단 평가 통합

인증심사 평가(컴플라이언스) 항목 관리

인증심사 유형

항목 카테고리
세부 항목 정보

관리

Å 인증 심사 유형 관리

- ̰Ͽ/Ωѻ‚ ᾅ…╪ג
┬ ḓ ᶜӮᴜʺѫ

- ▫ ṒΌ♠ Ἓ ʺ ᶜ

Ӯᴜḓ̕ᵙʺѫ

Å 세부 항목 정보 관리

- IcDṊỮἝ♬ṒⱠ̑

- ʺ⁴Ṩ ╬

- Ӯᴜ▀▫ ╬
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컴플라이언스 진단/ 평가 증적 통합 관리

ᶜ Ṋ ▫҉҅♠שּ ♬תּ

Ӯᴜӈ ⁄♠שּ ҍ
ᶜ Ṋ ʺ ὡ

ᶜ Ṋ ♠שּ Ӯᴜ

증적 등록 요청 증적 등록 항목 평가

보안 담당자

평가 담당자 증적 담당자

인증/ 심사 평가 항목 별 증적 담당자 지정 및 증적 등록 요청

1

2
Ѿבֿ ʺ ᶜ ♠שּ Ӯᴜ ⅝

3

4
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컴플라이언스 진단 평가

인증심사 진단 평가 세부 조회 및 증적 파일 등록

Å 진단 평가 수행

- ʺ͙ʼ ╬

- ҅҉▫/ὡ ▫ ╬

- Ӯᴜ▀▫ ╬

Å 진단 평가 세부 항목 제공

- ʺ˺ /̓ ʺ╥ /˸ⱳ ḢΌ ╬

- ♠שּ ▀Ӯᴜ ╬

- ᶜṊϿ↔ ╬

- ┬Ợ ᶜẋ̪

인증심사 진단 수행

인증심사 진단 평가 세부 항목

평가결과 등록 및 결과 정보

증적 파일 등록
Å 항목 별 증적 파일 통합

- ἝṨ ᶜ ╬

- ᶜṊֿב Ữ / ʺ˺̓ ╬
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컴플라이언스 유사 항목 정보 제공

Compl ine

전자금융기반시설ISMS-P

컴플라이언스 간
유사항목 매핑 설정

컴플라이언스 간
유사항목 정의

ISMS-P 항목에 대한 전자금융기반시설 유사항목 정보 제공(예시)

ISMS-P 항목 정보
전자금융기반시설 유사 항목정보

유사항목 평가 결과 참조
및

관련 증적 복제

유사항목 평가 결과 조회

보안 담당자

평가 담당자

컴플라이언스 평가 유사 항목 매핑을 통한 평가 결과 참조 및 관련 증적 복제

1

2

3
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컴플라이언스 진단 평가 결과 조회

인증심사 진단평가 결과 및 증적 확인

진단 평가 정보

항목 별 진단 평가 목록

Å 진단 평가 결과 조회

- ᶜṊֿב Ữ / ʺ˺̓ ╬

- ᶜṊ ʺ˺̓ ╬

Å 항목 별 평가 결과 및 증적 확인

- ʺ˺ /̓ ʺ╥ /˸ⱳ ḢΌ ╬

- ♠שּ ▀Ӯᴜḓѻ⇔ᴛӥ

Å 인증심사 평가 기준 항목

- ἝṨ ᶜ͙ר ╬

- ┬Ợ ᶜ ╬ḓֿבѾϿ⁵ⱳ

인증심사 결과확인 및
증적 등록 항목 세부 설명
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컴플라이언스 진단 조치 이력관리(이행점검관리)

결과 요약정보진단 제공

조치 필요 항목 상세 정보 제공

인증심사 진단평가 결과 조치(이행) 필요 항목에 대한 조치 워크플로우 제공

Å 조치 대상 결과 워크플로우

- –,Ḉ╪ ,Ḉ⇔↔Ӯ ᾅ…╪ג

ᶜṊⱳ /╪ ╪ ⅝ ᶜ⁄

ҍ Ữ ♬ṒⱠ̑

- ⱳ /╪ ҅҉▫ᵑּת♬ ⁴ⱳ

⅝ ḓ╪ ⁴Ṩ ╬√ ᴛ↕Ⱡ

̑

- ⱳ ⁴Ṩ⁄ӻᵐỮ ˃Ⱡ̑

Å 취약 항목 상세정보 제공

- ─ ҵ/ⱳ Ữ Ṋⱳ

- –♩ⱳ Ữ ╬/ᾐ

- ᶜṊỮἝ♬ṒⱠ̑
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컴플라이언스 보고서 및 산출물 자동 생성

보고서 자동 생성 및 증적 파일 일괄 다운로드

진단 평가 수행 완료

Report Tool

금융감독원양식
자동생성

ISMS-P 현황 명세서
자동생성자체 보고서 양식

추가 등록 지원

보안 담당자

평가 담당자

Compl ine

1

2

보고서 생성

3
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다양한 보고서 양식 출력 지원

다양한 양식의 보고서 자동 생성 및 커스터마이징 지원(리포팅 툴 내장)

금융위원회 양식주요정보통신기반시설 양식 컴플라인 양식
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Reference 레퍼런스

공공기관 금융기관 기업고객
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대표번호 : 02-6407-6001

영업문의 sales@intbridge.co.kr

감사합니다.

서울특별시 영등포구 선유로 70,우리벤처타운2 703호

기술문의 : tech@intbridge.co.kr
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